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Introducion  cutofirm(a =

E unha ferramenta de escritorio con interface grafica que permite a execucion de operacions de sinatura de ficheiros locais en
contornas de escritorio. Tamén pode empregarse a través de consola ou ser invocada por outras aplicacions mediante protocolo para
a execucion de operacions de sinatura.

Fai uso das claves privadas asociadas aos certificados do usuario e non permite que estes saian en ningin momento do almacen
(tarxeta, dispositivo USB ou navegador) localizado no seu PC.

Non almacena ningun tipo de informacion persoal do usuario, nin fai uso de cookies nin ningln outro mecanismo para a xestion de
datos de sesion. AutoFirma si almacena trazas da sua Ultima execucidn a efectos de ofrecer soporte ao usuario no caso de atopar
algun erro. Estas trazas de execucion non contefien ningun tipo de informacion persoal e a aplicacion non facilita de ningunha forma
0 acceso a estes datos almacenados.
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Autofirma

* Sinatura dixital da documentacién dende
a aplicacion de escritorio

* Sinatura dixital dende un navegador web,
por exemplo, a presentacion de
solicitudes ou confirmacion dos datos
introducidos.

* Importante, € preciso ter un certificado
dixital cara a sinatura dixital.

* Durante a instalacion, sera preciso ter os
navegadores pechados.
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@ AutoFirmav

Archivo Herramientas

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente ficheros que se encuentren en su disco duro.

Cuando firma electrénicamente un fichero pueden incorporarse a este dertos datos personales, entre los que pueden encontrarse su ndmero de DMI, su nombre y apellidos o
induso informacidn sobre su situacidn laboral sl utiliza un certificado profesional. Consulta las politicas de seguridad y proteccidn de datos de los receptores de los ficheros
firmados antes de enviarlos o distribuirlos.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptogréfico USB.

E Seleccionar ficheros a firmar i

Pulse el botdn o arrastre ficheros o directorios a este area

Firmar
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A instalacion debe realizala un usuario con permisos de
administrador. O arquivo de instalacion distriblese co nome

“AutoFirma_X.E.Z.exe”, onde X, E e Z (opcional) son os numeros

da version.

O proceso de instalacion guiaralle a través duns sinxelos pasos:

@ Instalador de AutoFirma (Cliente @firma) = X ‘

Bienvenido al Asistente de
Instalacion de AutoFirma

Este programa instalard AutoFirma en su ordenador.

Se recomienda que cierre todas las demas aplicaciones antes
de iniciar la instalacidn. Esto hara posible actualizar archivos
relacionados con el sistema sin tener que reiniciar su
ordenador.

Presione Siguiente para continuar.

Client @

Siguiente > Cancelar
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Nombre Fecha de modificacién Tipo

@ AutoFirma_32_v1_7_2 installer.e;

Abrir

!;’ Ejecutar como administrador

@ Instalador de AutoFirma (Cliente @firma) — X
/ \ Acuerdo de licencia
} Por favor, revise los términos de la licendia antes de instalar
\ AutoFirma.

Presione Avanzar Pagina para ver el resto del acuerdo.

AutoFirma
Copyright 2011, 2021 Gobierno de Espafia

AutoFirma es Software Libre; puedes redistribuirlo y/fo modificarlo
bajo los términos de al menos una de estas dos licendas;

- La "GNU General Public License” tal como es publicada por la Free Software
Foundation; version 2 de Ia Licenda, o (a su eleccidn) cualquier versidn posterior,

- La "European Software License”; version 1.1 de la Licendia, o (a su elecddn) cualquier v

Si acepta todos los términos del acuerdo, selecdone Acepto para continuar. Debe aceptar el
acuerdo para instalar AutoFirma.

Mullsoft Install System v3.03

<Atrds [ Acepto | = Cancelar
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Indicanos a ruta onde se vai a instalar a aplicacion: Importante, seleccionar a terceira opcion para que o
certificado de confianza SSL (Autofirma_ROQOT) sexa instalado
no almacén de certificados de Firefox.

@ Instalador de AutoFirma (Cliente @firma) = X ® Instalador de AutoFirma (Cliente @firma) o X ‘
= Begir lugar de instalacion / \ Opciones de integracion avanzadas
Elija el directorio para instalar AutoFirma. i Seleccione las opdones de integracién que desee que configure
' S < B AutoFirma
Elija un directorio donde instalar la aplicacidn: [ Agregar al men inido.

[ Crear acceso directo en el escritorio.

[ Configurar Firefox para que confie en los certificados raiz del sistema.

Examinar..
Espacio requerido: 186.5MB
Espacio disponible: 352.9 GB
Nullsoft Install System v3.03 Nullsoft Install System v3.03
cavts [Goommes] | concor cavs e ] | conclr |
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Completada a instalacion, permitiranos rematar co proceso:

@ Instalador de AutoFirma (Cliente @firma) - ‘

p— Instalacién Completada
\ / La instalacion se ha completado correctamente.
Completado
Extraer: AutoFirmaCommandLine.exe... 100% ~

Extraer: licenda.txt... 100%
Extraer: ic_firmar.ico... 100%

Creando acceso directo: C:\ProgramData\Microsoft\Windows\Start Menu'\Programs),...
Creando acceso directo: C:\ProgramData\Microsoft\Windows\Start Menu'\Programs\,..
Creando desinstalador: C:'\Program Files (x86)\AutoFirma\uninstall.exe

Extrayendo : "C:\Program Files (x86)\AutoFirma'\AutoFirma\AutoFirmaConfigurador....
Completado v

Mullsoft Install System v3,03

< Atras Cancelar
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Creando acceso directo: C:\Users\Public\Desktop\AutoFirma.Ink
Creando directorio: C:\ProgramData\Microsoft\Windows\Start Menu\Programs\AutoF. .. ‘

@ Instalador de AutoFirma (Cliente @firma) s X

Completando el Asistente de
Instalacion de AutoFirma

AutoFirma ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente.

Client @

< Atrds Cancelar
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Durante o proceso de desinstalacion, tamén teremos dispoiiible o asistente. Para iso, € preciso acudir 6 panel de control,
premer en “Programas y caracteristicas” e localizar “Autofirma” entre os programas instalados. Unha vez seleccionado,

prememos en “Desinstalar”:

{9 Desinstalacién de AutoFirma =

Bienvenido al Asistente de
Desinstalacion de AutoFirma

Este asistente le guiara durante la desinstalacion de
AutoFirma,

Antes de comenzar la desinstalacién, aseglrese de que

Organizar = | Desinstalar
AutoFirma no se esta ejecutando.

Nombre . Editor Se instald el
[w] I 15/12/2021
’ 18/04/2022

® Autofirma Gobierno de Espaita 30/12/2021

Presione Siguiente para continuar,

Client @

[Souerie> | | Concelr
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Desinstalacion avtofirm(@ -

Completada a desinstalacion, permitiranos rematar co proceso:

{9 Desinstalacién de AutoFirma — "¢ ‘ {9 Desinstalacién de AutoFirma — P
. : \ Desinstalar AutoFirma ;
@ R Sp— Com'pletand'q el Asistente de
' Desinstalacion de AutoFirma
Desinstalador de AutoFirma. AutoFirma ha sido desinstalado de su sistema.

Presione Terminar para cerrar este asistente.

Desinstalando | C:\Program Files (x86)\AutoFirma\ ‘

Client @

< Atras Cancelar < Atras Cancelar
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Non inicia autofirma dende o navegador?

firm@

Cando un portal web intenta invocar / realizar a apertura de autofirma para levar a cabo a sinatura e a aplicacion non se
abre, é preciso revisar que o certificado de confianza SSL (Autofirma_ROOT) esté instalado no almaceén de certificados do

equipo:

Mejor coincidencia

)
=
¥=

Opciones de Internet

Panel de control
Buscar en el trabajo y en Internet

opciones de internet - Ver resultados
del trabajo y de Internet

opciones de internet certificados
opciones de internet en edge

opciones de internet explorer

opciones de internet contenido
certificados

opciones de internet edge
certificados

0
0
L0
0
pel opciones de internet en chrome
0
pel
gl

opciones de internet windows 10
Configuracion

B Bloquear o permitir elementos

Amarnantac

£ opciones de interned
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@ Propiedades: Internet ? X
Conexiones Programas Opciones avanzadas
General Seguridad Privacidad Contenido
Certificados

Opciones de Internet 8

Panel de control

S5\

XN

Borrar estado SSL Certificados

Autocompletar

Use certificados para las conexiones cifradas y para fines de
identificacion.

Editores

Autocompletar almacena lo escrito en
paginas web para intentar anticiparse a
lo que escribe y sugerir posibles
coincidencias.

Configuracién

Fuentes y Web Slices

Las fuentes y las Web Slices proporcionan
contenido actualizado de sitios web, el
cual puede leerse en Internet Explorer y
en otros programas.

Configuracion

Aceptar Cancelar Aplicar

—)

& Certificados X

Propdsito planteado: | <Todos> ~

Entidades de certificacién intermedias Entidades de certificacién raiz de confianza  Editore * | *

Emitide par
AC RAIZ FMMT-RCMS...

Emitido para

_pJAC RAIZ FMMT-RCM SERVIDORES SEGUROS
(5] AddTrust External CA Root AddTrust External CA...
5l ANF Global Root CA ANF Global Root CA

(5] Autoridad de Certificacion Firmaprofesional CIF A62634068 Autoridad de Certifica...
[/Baltimore CyberTrust Root Baltimore CyberTrust ...

glcertum CA Certum CA

S5l Certum Trusted Network CA Certum Trusted Netw.., ¥

< >
Importar... Exportar... Quitar Opcdiones avanzadas

Propdsitos planteados del certificado

Autenticacion del servidor, Autenticacion del diente, Cualquier propésito

Ver

Cerrar
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Non inicia autofirma dende o navegador?

No caso que empregue o navegador Mozilla Firefox sera preciso que acuda aos Axustes:

@ =

Sincronizar y guardar . n
Iniciar sesion

datos
Mueva pestafia Ctrl+T
Mueva ventana Ctrl+N
Mueva ventana privada Ctrl+ Mayis.+P
Marcadores > @ General
Historial b .

@ Inicio
Descargas Ctrl+)
Contrasefias Q Buscar
Complementosytemas  Cirls Maytis.+ A [5 Privacidad &

Seguridad

Irnprimir... Ctrl+P Q

Guardar como... Ctrl+5
Buscar en la pagina... Ctrl+F
Tamafio - % + S

Ajustes

Mas herramientas >

Ayuda >

Salir Ctrl+Mayis.+Q
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Sincronizacién

(@ 5u navegador esta siendo administrado por su organizacidn. £ Buscar en ajustes

avtofirm(a B

Wl TSI YUS 1 HSIUA HDLEIT § SjOLULE S3LUUIUI VST IW3 GILUUIUD UG | HSIUA

[ Permitir que Firefox envie informes de fallos acumulados en su nombre Saber mas

Seguridad

Proteccion contra contenido engafioso y software peligroso

Bloguear contenido peligroso y engafiosa Saber mas

Bloguear descargas peligrosas

Adyertirle sobre software no deseado y poco usual

Certificados

Consultar a los servidares respondedares OCSP para confirmar

la validez actual de los certificados

Ver certificados...

Administrador de certificados X

Sus certificados Decisiones de autenticacion Personas Servidores Autoridades

Tiene certificados guardados que identifican estas autoridades de certificacian

MNombre del certificada | Dispositiva de seguridad B

~ AutoFirma

AutoFirma ROOT Disp. software de seguridad

AutoFirma ROOT Disp. software de seguridad
AutoFirma ROOT Disp. software de seguridad
~ Autoridad de Certificacion Firmaprofesional CIF ...

Autoridad de Certificacion Firmaprofesional ... Builtin Object Token

Ver.. Editar confianza.. Importar... Exportar.. Eliminar o dejar de confiar..

Al

Dispositivos de seguridad...
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Non consta o certificado de confianza Autofirma Root? auiofirm(@ =.

Realizamos a apertura da aplicacion Autofirma e iniciamos a restauracion. Importante, seleccionar o check para
configurar o certificado no navegador Mozilla Firefox.

Mejor coincidencia Restaurar instalacion w0

AutoFirma AutoFirma permite generar firmas electrénicas como parte de un tramite web compatible de
Aplicacion administracién electrdnica. Para ello es necesario que su sistema se encuentre correctamente
configurado. Siinstala un nuevo navegador web, se da de alta un nuevo usuario en el sistema o
tienes problemas al firmar en un tramite web, utilice esta funcidn para restaurar la comunicacién
Buscar en Internet :
AutoFirma entre AutoFirma y sus navegadores web.

@ AutcFirma v1.7.2

A2 autofirma - Ver resultad

L2 autofirma descargar

Archivo JEEEIEN

Huellas digitales

Restaurar instalacion Cirl+R a
Gestionar plugins
; i

jo)

@] - 1

% Preferencias Leden ir
Anclar a Inicio - - - X

£ autofirma 64 nimero de DMNI, su nombre y apellidos o incluso inft

jol

jo)

£ autofirma famt " Abrir

autofirma actualizar ©  Ejecutar como administrador

- i Abrir ubicacion de archivo
autofirma instalar

S o I b e taren las politicas de seguridad v proteccion de datos de |

autofirma junta de andalucia
Desinstalar

autofirma xunta de galicia

e Recorde ter os navegadores
— pechados antes de facer a
I'eStaU raCIC,)n (/] configurar Firefox para que confie en los certificados raiz del sistema

l Iniciar restauracidn J l Cerrar J

/O autofirma|

Manual de instalacion e configuracion de
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Non consta o certificado de confianza Autofirma Root? outofirm(@

Revisado que temos implementado o certificado de confianza SSL (Autofirma Root) no navegador e a aplicacion segue sen
iniciar cando intenta asinar, € preciso gue revisen a configuracion do seu antivirus, firewall ou proxy.

No relativo a este ultimo punto, Autofirma permite configurar o proxy establecido no seu sistema:

@ AutoFirmav1.72 — [m]

Huellas digitales >
Restaurar instalacién Ctr+R.
Gestionar plugins Ctr+G

a

ente ficheras que se encuentren en su disco duro.

ueden incorporarse a este ciertos datos personales, enfre los que pueden encontrarse su
niimero de DNI, su nombre y apellidos o incluso informacidn sobre su situacidn laboral si utiliza un certificado profesional. Gonsulte
las politicas de seguridad y proteccion de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB

Seleccionar ficheros a firmar

| Proferencias CriP

Pulse el botén o arrastre ficheros o directorios a este area

Eirmar

Manual de instalacion e configuracion de
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@ Preferencias de configuracién de firma electrénica x

[Genera|| Eirmas PadES (POF) | Firmas CAES | Firmas XAdES | Facura Elecirénica |

Opciones generales

l Importar configuracién M Restaurar configuracién J

D No pedir confirmacion al cerrar Ia aplicacién
(] No mostrar 1a pantalla inicial de DNIe y trabajar siempre con cualquier certificado
[Z] Enviar estadisticas de uso de forma andnima para ayudar a mejorar la aplicacion

(/] Habilitar JMulticard para el uso de 1as tarjetas de la FNMT y DNIe (requiere reiniciar AutoFirma)

‘Opciones de firma

SHA256 | ¥
Cambiar formato de firma para cada tipo de fichero: | Configurar formatos

@ Solicitar confirmacién para firmar

Algoritmo de huella para la firma:

D Permitir el uso de certificados caducades
D Permitir agregar nuevas firmas a documentos con firmas no vilidas

D Sobreescribir ficheros en el directorio de salida en las firmas masivas

Configuracion de red

[2] Ageptar sdlo conexiones con sitios seguros (Recomendadao)

Cambiar configuracién de proxy para las conexiones de red: Configurar proxy

Aplicar ahora Aceptar Cancelar

Configuracion de proxy X

La configuracién de proxy se aplica a HTTP, HTTPS, FTP y SOCKS.
() sin proxy
@ Usar la configuracidn de proxy del sistema

() Configuracién manual del proxy

Host: Puerto:
Usuario:
Contrasefia:

Mo usar proxy para las siguientes IP y direcciones de dominio:

Las direcciones se separan con comas () y se puede utilizar asterisco (*) al principio
y fin de las direcciones como comaodin.

Verificar conexién

Aceptar Cancelar
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NECESITA AXUDA?

Soporte Técnico da Sede Xustiza
https://sede.xustiza.gal/app/asistencia
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